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前 言
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药品物流 货物安全保障要求

1 范围

本文件规定了药品物流安全保障基本要求，仓储安全、运输安全、信息系统安全、维护保养、文件

管理、风险管理、服务评价与改进的要求。

本文件适用于药品在存储与配送过程中的安全保障。

2 规范性引用文件

本文件没有规范性引用文件。

3 术语和定义

本文件没有需要界定的术语和定义。

4 基本要求

4.1 组织机构

4.1.1 应建立相应的组织架构，安排专人负责安全保障工作，基于风险评估制定安全保障策略，以及

组织实施与监管。

4.1.2 应建立持续改善流程，持续提升与改善安全保障工作，合理控制安全风险。

4.2 管理制度

应建立安全保障相关管理制度，内容包括但不限于仓储安全、运输安全、信息系统安全等。

5 仓储安全

5.1 安全保障系统要求

5.1.1 总体要求

5.1.1.1 应配备库房安全保障系统，包括入侵报警系统、闭路电视监控系统等。

5.1.1.2 库房安全保障系统应具有警报信息汇总、及时报警的功能。

5.1.2 入侵报警系统

5.1.2.1 应在非工作时间开启所有报警系统并将其连接到主报警系统。

5.1.2.2 应有设置安全保障系统访问设限，仅授权相关人员或系统管理者访问权限。人员离职或变更

职责而不再需要访问权限时，应及时更新访问权限。
注：访问权限包括这包括服务器、操纵台、控制器、面板、网络和数据。

5.1.2.3 在电源故障、丢失时，系统应能及时发送警报。

5.1.2.4 应对警报设定进行核实，并核实报警系统在非工作时段布防。

5.1.3 闭路电视监控系统

5.1.3.1 仓库应配备数字式摄像头，每个摄像头宜至少每秒 3 帧。

5.1.3.2 闭路电视监控系统摄像头布点应对仓库全库区进行全覆盖无死角。

5.1.3.3 应有书面流程规定，工作日每天应对数字式摄像头进行功能性检查，并且书面记录。

5.1.3.4 用于安全保障目的的闭路电视监控系统影像应只有授权人员有权限观看。

5.1.3.5 闭路电视监控系统记录宜至少储存 30 天。
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5.2 设施设备要求

5.2.1 建筑外部通往屋顶的入口应物理上锁。

5.2.2 与外界连通的门均应安装报警装置，并连接到主报警系统。

5.2.3 内外部装卸和收货场地应有充足的照明，并且应覆盖闭路电视监控系统。除非因操作原因出现

的短暂遮挡，安装的摄像头应能查看平台外围区域内所有的操作和活动。

5.3 管理要求

5.3.1 工作人员入口应进行全天候管理控制，未经授权的人员不应进入外部装卸和收货场地。协商同

意的车辆方可驶入货物运输和接收区域，并按照要求在指定区域停车。

5.3.2 库房人员应对提货司机进行信息核对，并提前与驾驶员核实以下信息：

a) 发车时间；

b) 预计到达时间；

c) 卡车运输公司名称；

d) 驾驶员姓名；

e) 车辆牌照详情；

f) 发货信息（件数、重量、提单号等）；

g) 拖车/集装箱密封件编号。

5.3.3 应对办公室、库房或装卸平台之间进出的人员进行管理控制。

5.3.4 应设置监控人员。监控人员应对所有安全保障系统的警报事件进行全天候监控和实时响应。

5.3.5 发生报警情况时，监控人员应在 3 分钟内确认警报并向上报告，按照警报响应处置的流程进行

处置，并进行文件记录。

6 运输安全

6.1 车辆要求

6.1.1 车厢和驾驶室应有物理隔离，车厢门应安装不锈钢或硬化钢、重型高安全锁定装置，或使用临

时装置，并在运输过程中应上锁。
注：临时装置包括链条、电缆、轻质钢筋、可拆卸螺栓/支架等

6.1.2 油箱应配有锁定装置，运输过程中应上锁。

6.1.3 锁定装置操作方式应包括电子、自动或手动，能承受巨大的力，并具有防篡改性。不应使用重

复的代码、钥匙、密码打开不同的锁定装置。

6.1.4 车辆宜安装追踪装置，能实时上传车辆停止和移动时的位置和时间，上传间隔应不少于 30 min/

次。

6.1.5 宜安装驾驶员可手动触发的无声警报装置，并且触发后此警报装置将向监控中心发送信号。

6.1.6 直达运输应采用防篡改密封，并封闭货舱门，且应仅限于受控人员负责使用和移除。

6.2 系统要求

6.2.1 车辆应配备语音通信系统、卫星导航系统、追踪系统。

6.2.2 语音通信系统应具有全天候用于与监控中心进行双向实时通信的功能。

6.2.3 卫星导航系统应能识别绕行道路、交通堵塞等情况。

6.2.4 追踪设备出现故障或信号丢失时，追踪系统应能向监控中心发出警报并发送信号。

6.3 管理要求

6.3.1 应提前对行车路线以及沿途停靠点进行规划。驾驶员手册/说明应列出批准和禁止的停车设施、

停靠点。

6.3.2 应安排驾驶员和车辆管理人员等专人管理车辆钥匙。未经授权的人员不应进入车辆。

6.3.3 驾驶员应在发车前进行车辆检查，并填写记录。检查期间发现的异常情况时，应向监控中心报

告。

6.3.4 应根据货运单据和舱单对货物进行确认，以确保正确的标记、重量、数量和具体的搬运说明。
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6.3.5 运输途中非计划停车，如果驾驶员应离开车辆，则车辆所有的门都应上锁，启动警报器。

6.3.6 应对装货前和卸货后的箱子和托盘数量进行确认，并记录。

6.3.7 应对驾驶员/副驾驶员提供有关收货和交付程序的培训。

6.3.8 应对驾驶员进行安全威胁意识培训。培训内容至少包括：

a) 威胁意识；

b) 抢劫反应；

c) 车辆检查；

d) 安全停靠点的选择和使用；

e) 对威胁事件的适当反应；

f) 与警方的沟通；

g) 应在入职的前 30 天进行培训，此后每两年培训一次。

7 信息系统安全

7.1 应制定保护整体信息安全策略和关键领域的安全识别、检测和响应措施，明确信息安全的安全级

别和优先级。

7.2 应制定用户账户分级管理制度，对于用户账号的申请、取消，以及密码等方面进行规定。

7.3 网络信息设备、服务器应安置在安全、有出入控制的信息机房中，房间应被摄像头覆盖。

7.4 信息机房宜安装连接到主报警系统的运动检测器。

7.5 便携式计算机设备未使用时，应锁定访问。
注：便携式计算机设备包括如平板电脑、笔记本电脑、手机、电脑等。

7.6 网络信息设备应使用合法、许可的软件。

7.7 工作无线网络应至少使用 WPA2 进行保护，并且仅限于工作人员使用。不应允许访客访问工作网络。

7.8 在网络入口/出口点和从外部来源下载文件时，应使用最新更新的防病毒软件针对恶意软件、病毒、

蠕虫或其他恶意软件进行扫描。

7.9 应对用户数据等敏感信息和数据采取合理的措施保护数据安全。不宜使用移动硬盘等设备传输敏

感信息和数据，如需使用，宜采取加密、扫毒等措施保护数据。

7.10 信息系统应至少每周备份一次。备份应至少每月进行一次测试，如果将备份数据传输到辅助位置，

则应对其进行加密。

7.11 计算机系统基础设施和设备应保证可靠供电。如使用不间断电源进行紧急备用的，不间断电源应

能够提供足够的电力，直到备用电源启动或者计算机系统根据制造商规范关闭时。不间断电源应每年进

行一次测试

7.12 应组织员工进行岗前和继续教育的信息安全意识培训。针对有信息系统访问权限的人员至少每年

培训一次。培训内容应包括但不限于：

a) 计算机用户在维护网络安全方面所扮演的角色和责任；

b) 员工基本知识；

c) 信息安全责任；

d) 报告可疑安全事件的流程。

8 维护保养

8.1 应制定设施设备、安全保障装置、系统检修的管理制度及计划，定期检查功能及性能的完好性。

8.2 应每年至少进行一次预防性维保，或根据设备制造厂商的规格说明进行维保。

9 文件管理

9.1 运输和收货记录文档应清晰、完整及准确。运输文件应包括：

a) 收货/发货时间和日期；

b) 驾驶员签名和打印姓名；

c) 发货和收货人员签名；
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d) 装运细节和任何特殊说明。

9.2 记录文档保存期限应不少于两年。

10 风险管理

10.1 应每年进行/更新 1次仓储、运输安全风险评估。风险评估步骤应有书面记载。领导层应对漏洞

和降低风险措施具有知情权。

10.2 仓储安全风险评估至少包括以下内容：

a) 盗窃货物及信息；

b) 未经授权进入仓库或接触货物；

c) 篡改/破坏安全保障系统；

d) 假冒提货；

e) 人员短缺时安全保障不间断；

f) 或自然灾害等。

10.3 应对规划的线路进行安全风险评估。

10.4 应制定载货车辆运输路线沿途安全停靠点预案，内容包含但不限于：

a) 使用哪个停靠点的决策流程。

b) 批准的当前停靠的列表。

c) 当批准的停靠点不可用时要采取的措施。

d) 禁止停靠点选项或行动的列表。

e) 在途紧急维修时停靠点选择。

10.5 应制定急响应流程，并至少每年审查一次流程的有效性。响应流程内容包含但不限于：

a) 与执法部门的沟通。

b) 对驾驶员的建议。

c) 根据需要向现场的资源分配。

d) 对于剩余货物和易被盗货物的保护。

e) 追踪系统故障响应。

11 服务评价与改进

11.1 应建立配送服务评价体系，每年开展自我服务评价。

11.2 应定期回访委托方，接受委托方的评价，做好回访记录，并进行整改。
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